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) Una Connessione sicura
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) Ulisse e le Sirene

Libro XII

Internet e la navigazione
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Tra casa e scuola ¢’e connessione

A scuola ci sono: 0\ | /@

| filtri per la navigazione

Il firewall
A casa NO

Ci avevamo fatto caso? NO

O

Molti genitori non si son
posti il problema
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[

C’ela PUA
Politica d’'Uso
accettabile della

rete

N\

Ce il Firewall

Blocca l'utenza

malevola esterna

Check Continuo
Ogni singolo file di
ogni singolo utente

viene scansionato

Privacy

Informazioni
personali trattate

opportunamente

La Rete Interna € monitorata

Il riferimento a siti sconvenienti utilizza Black Lists generalmente fornite da Enti
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opportuni. Uno dei piu conosciuti € I'Universita di Tolosa.
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Studenti raggiunti a scuola
12212222
1212222

100 | i

Laboratori. Classi con la LIM. Postazioni operatori scolastici. Ognuno col suo grado di permesso.

Rete di Segreteria Separata. Per aumentare la separazione dei dati. E sicurezza relativa personale.

Tecnici in arrivo!

Dispositivi in arrivo. Connessione in arrivo... ... Speriamo!
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0 A casa c’'e connessione?
A casa puo esserci: 6\ ’@
ADSL L
rete DATI (mobile) @/ )
Collegamento punto-punto L~ 4
Basta?

‘ NO Molte famiglie si son trovate impreparate
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A Casa oo

\

NON c’¢ la PUA C’e il Firewall Check Continuo Privacy
FORSE FORSE FORSE FORSE
papa e/o mamma Ah, papa é ancora Uh! Mamma sta ...EHH??

vigilano al lavoro? preparando la cena.

Non sempre i genitori son presenti!

La navigazione & paragonata ad un mare magnum: fosse sulla terraferma, sarebbe un

campo MINATO!
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| Problemi possibili 0

Siti “sconvenienti”
Chat “particolari”
Phishing

Scuola
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‘ ‘ ‘ ‘ ‘ ‘ Fondamentale
Filtro attivato sulle
o ® o ® o .. ® immagini (almeno
o o O ® ‘moderato”)
o0 ©® 0 0 o
® o0 ® ® | pericoli della rete sono dietro
® o0 ° I'angolo... O sott’acqual!
o 0® % - DEEP WEB -
® 0.. ®
0e® - .
.. Privi . s

Nutbanking
Research Papers

Modicol Rocords

‘ STUDENTE

Dark Wk
Hlegal rformation  Silk Road 8



Prima di tutto, le immagini !
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Al Raccolte SafeSearch~

con GOOGLE

e

pericolo B 4 Q
Q. Tutti &) Immagini ) Notizie [ video © Maps : Altro Impostazioni | Strumenti
Dimensioni « Colore » Diritti di utilizzo = Tipo = Data/ora =

muschi Q

Tutto Immagini Video Notizie Mappe Impostazioni ~

Qualsiasi data v

D halia ~

Ricerca sicura: Moderata v

Rigorosa
Nessun contenuto per

adulti

Perche se si
H htps:/iwww.

Faux Amis i
Les Faux Amis it Nsdeiats
Nessuna immagine o

video espliciti

Immagini escono foto ...
-si-digita-muschi-su-google-immagini-...
ese, Google Immagini & stato invece
ingannato da ur v dlsuGoogle Immagini escono tra i

risultati immagir
Off

Muschi - Wil Non filtrare i contenuti per

| adult
W https://itwiki
| muschi sono piccole piante prive di tessuto vascolare appartenenti alla divisione
Bryophyta, che conta circa 10.000 specie diffuse in tutto il mondo, principalmente nelle
aree boschive e lungo i corsi d'acqua, dove prevalgono I'ombra e I'umidita.
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Fondamentale !!

Nella ricerca delle immagini, selezionare

ricerca ‘MODERATA’ oppure ‘RIGOROSA'.

.... Analogamente negli altri BROWSER.
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Quanti allievi raggiunti? 0

* Y y Y
7817 vy

Neri: raggiunti
Non tutti son raggiunti da Internet per varie ragioni

totalmente
Blu: non
raggiunti affatto

(no campo, no MNT, no device condivisibili). E gli altri? C’e sempre la RADIO.

(Province attivate: AL, CN, TO - V.Lanzo, V.Susa, Pinerolese, VCO)

' (*) € una stima verosimile.
Andrea GOIA, EFT Piemonte
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Il DNS, Domain Name Server =

11119

u INTERNET

Cloudflare ha lanciato nelle ultime ore ha lanciato una novita per le
famiglie 1.1.1.2 (si chiama 1.1.1.1 for families), che blocca malware e
contenuti per adulti durante la navigazione e 1.1.1.3 per coloro che sono
interessati al blocco automatico dei contenuti per adulti.
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Il DNS, Domain Name Server =

Per IPv4:

Solo blocco dei malware
Primary DNS: 1.1.1.2
Secondary DNS: 1.0.0.2

Blocco dei malware e dei contenuti per adulti
Primary DNS: 1.1.1.3
Secondary DNS: 1.0.0.3

Questi sono gli indirizzi da cambiare nel proprio router per proteggere
la navigazione familiare, con blocco malware e contenuti per adulti.

111
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Parental Control 0

Disponibile su cellulare, sia Android (dopo Lollipop) che iOS. Serve ad evitare che la navigazione... derivi!

Si possono bloccare contenuti vietati ai minori di 6,12,16 e 18 anni. Altra funzione utile, la Screen Time.

QL OF

Quanto C
on password L i i
tempo resta b Restrizioni per Fruizione di
| per bloccare Film, siti web contenut
acceso o transazioni non altri contenuti
schermo autorizzate

“ll presente e piu ricco del passato, ha accumulato esperienze e conoscenze. ... perché ogni

generazione utilizza le esperienze della precedente.” (Gaetano Filangieri 1780)
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Alcune App 0

m e:3 Norton Family

@,

Qustodio Norton Family Net Nanny Surfie
Per ogni piattaforma Monitora.
monitora 'attivita dei ||~ .. orimi sei mesi Protegge. Windows
ragazzi in tempo reale Limit

Non sono gratuite!

Andrea GOIA, EFT Piemonte 14
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Riassumendo la connessione O

e

Molte famiglie erano ignare '

A scuola c’é infrastruttura:
A casa NO
Almeno NON come a scuola

MA ORA
non hanno piu scuse

Andrea GOIA, EFT Piemonte



Per altri chiarimenti:

OEquipe goia.eft@istruzionepiemonte.it
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D Riferimenti

https: //techboom |t/come rendere-sicuro-per-i-bambini-qualsiasi-telefono-o-tablet/
https://www.wired.it/internet/web/2018/12/04/filtri-internet-bambini-protezione/
https://www.qustodio.coml/it/

https://family.norton.com/web/?ULang=ita
https://surfie.puresight.com/src/Languages_Localizer/Gui/acl_users/doclLogin

N
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